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RICHTLINIE FUR MANAGEMENTSYSTEME

Die knowmad mood Group zahlt zu den fliihrenden Dienstleistungsanbietern im Bereich der
Informations- und Kommunikationstechnologien (IKT) auf dem spanischen Markt. Ihr Ziel ist es,
das Wachstum ihrer Kundinnen und Kunden zu férdern, indem sie IKT gezielt in deren digitale
Transformationsprozesse integriert. Dabei verbindet das Unternehmen bewahrte Losungen mit
neuen Technologien und setzt auf Innovation und kontinuierliche Verbesserung. Im Mittelpunkt
steht die Optimierung von Geschaftsprozessen, beispielsweise durch eine Steigerung der
Produktivitat oder durch die Einfihrung neuer Ablaufe, die veraltete Technologien ersetzen.
Gleichzeitig treibt knowmad mood den technologischen Wandel in kundenorientierten
Bereichen wie Mobilitat, User Experience, E-Commerce, Business Intelligence und Big Data
sowie Digital Experience Platforms voran. Erganzend dazu fokussiert sich das Unternehmen auf
strukturelle und technologische Themen wie agile Transformation und digitale Arbeitsplatze,
moderne IT-Architekturen, elastische hybride Multicloud-Infrastrukturen, operative Effizienz (z.
B. BPM, RPA) sowie IKT-Governance — einschliefslich Application Lifecycle Management,
DevOps, Testing, Qualitatssicherung und Projektmanagement. Ein besonderer Schwerpunkt
liegt zudem auf der Modernisierung und Migration von Anwendungen hin zu cloud-nativen

Losungen.

UNSERE VISION UND MISSION

Wir wollen ein fihrendes Unternehmen im Bereich der digitalen Transformation durch die
Verbindung von Menschen, Technologie und Business aufbauen.
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Unsere Werte basieren auf klaren unternehmerischen Handlungsprinzipien:

v~ GEWINNUNG UND BINDUNG VON TALENTEN: Wir setzen alles daran, hochqualifizierte,
verantwortungsbewusste und engagierte Fachkrafte zu gewinnen und langfristig zu binden.
Dafur bieten wir kontinuierliche Weiterbildung in modernen Technologien und klare
Entwicklungsperspektiven. Gleichzeitig fordern wir Teamarbeit und die aktive Einbindung
aller Mitarbeitenden, um gemeinsame Ziele zu erreichen. Ein verantwortungsvoller
Austausch von Informationen und Wissen ist fir uns dabei selbstverstandlich.

v ETHIK: Wir handeln stets professionell und orientieren uns an ethischen Grundsatzen,
Loyalitat, Ehrlichkeit und Respekt gegenliber Mitmenschen, Gesellschaft und Umwelt.

Ebenso legen wir grofsen Wert auf einen verantwortungsvollen Umgang mit den
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Informationen, die wir nutzen oder die uns von unseren Interessengruppen anvertraut
werden.

Dartiber hinaus fordern wir den verantwortungsvollen, sicheren und ethischen Einsatz neuer
Technologien, einschliefslich KI-basierter Systeme. Dabei bewerten wir Risiken und
Auswirkungen sorgfaltig und stellen sicher, dass die Nutzung im Einklang mit den geltenden
Vorschriften sowie mit den Prinzipien Transparenz, menschlicher Kontrolle und dem Schutz
von Personen steht.

INFORMATIONSSICHERHEIT: Wir gewahrleisten die Vertraulichkeit, Integritat,
Verfligbarkeit, Nachvollziehbarkeit und Authentizitat von Informationen. Zudem schiitzen
wir Daten und Informationssysteme vor unbefugtem Zugriff und unautorisierten
Veranderungen und sichern die Geschaftskontinuitat durch den Schutz kritischer Prozesse
sowie durch systematische MaRnahmen zur Kontrolle, Uberwachung und Pravention von
Risiken und Vorfallen.

GESCHAFTSKONTINUITAT: Wir starken die organisatorische Resilienz und stellen sicher,
dass unsere Produkte und Dienstleistungen auch im Falle von Stérungen auf einem
angemessenen Niveau weiter angeboten werden kdnnen. So tragen wir dazu bei, dass die
Ablaufe unserer Kundinnen und Kunden entlang der gesamten Lieferkette zuverlassig
abgesichert sind.

DIGITALE OPERATIVE RESILIENZ: Wir stellen die operative Stabilitat und Zuverlassigkeit
unserer Organisation sicher und entwickeln, erhalten und tberprifen diese kontinuierlich.
Hierzu gewahrleisten wir — durch eigene Mafinahmen und in Zusammenarbeit mit externen
Dienstleistern — die erforderlichen IKT-Fahigkeiten. So schiitzen wir Netzwerke und
Informationssysteme und stellen die kontinuierliche Erbringung unserer Dienstleistungen
auch bei Stérungen sicher.

KUNDENORIENTIERUNG: Unsere Kundinnen und Kunden stehen im Mittelpunkt unseres
Handelns. Wir wollen ihre Erwartungen nicht nur erflllen, sondern Ubertreffen. Dazu bieten
wir hochwertige Lésungen, halten Vereinbarungen zuverlassig ein und kimmern uns darum,
dass ihre Anforderungen und Bedurfnisse vollstandig erfullt werden.

EINHALTUNG VON ANFORDERUNGEN UND KONTINUIERLICHE OPTIMIERUNG: Wir
stellen sicher, dass wir die Anforderungen unserer Kundinnen und Kunden und aller
relevanten Interessengruppen erflillen und dabei alle gesetzlichen sowie weiteren Vorgaben
einhalten. Dies gilt insbesondere flir die Bereiche Servicequalitat, Umwelt,

Informationssicherheit und Geschaftskontinuitat. Gleichzeitig arbeiten wir kontinuierlich
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daran, unsere Leistungen in allen Bereichen zu verbessern — von der Qualitat unserer
Dienstleistungen Uber eine sichere Informationsverarbeitung und stabile Ablaufe bis hin zu
Rentabilitat und Nachhaltigkeit. Dabei setzen wir uns aktiv fiir den Schutz der Umwelt sowie
fur die Vermeidung beziehungsweise Reduzierung von Umweltbelastungen ein.

v ERGEBNISSE: Wir arbeiten gemeinsam mit unseren Kundinnen und Kunden, unseren
Fachkraften und weiteren Interessengruppen daran, die Ziele unserer Projekte und
Dienstleistungen zuverlassig zu erreichen. Unser Erfolg basiert dabei auf einer engen und
vertrauensvollen Zusammenarbeit.

v INNOVATION: Wir setzen auf kontinuierliche Innovation, um neue Produkte,
Lésungsbausteine, Produktivitatswerkzeuge und effizientere Prozesse zu entwickeln. Dabei
beobachten wir die Entwicklungen im IKT-Markt, greifen relevante Trends auf und
orientieren uns an den Bedurfnissen und Erwartungen unserer Kundinnen und Kunden.
Gleichzeitig fordern wir die aktive Beteiligung unserer Fachkrafte, um Innovation
gemeinsam voranzutreiben.

v NACHHALTIGKEIT: Wir fordern verantwortungsvolles Handeln innerhalb unserer
Organisation und entlang der gesamten Wertschopfungskette und richten unser
Geschaftsmodell konsequent auf Nachhaltigkeit aus. Dabei achten wir gleichermafsen auf

wirtschaftliche, soziale und 6kologische Aspekte.

Wir sind uns bewusst, wie wichtig die richtigen Werkzeuge und Ressourcen sind, um unsere
Dienstleistungen effizient und in hoher Qualitat zu erbringen. Dabei achten wir auf den Schutz
der Umwelt, sorgen fir ein sicheres Informationsmanagement und stellen
Geschaftskontinuitdat sowie digitale Resilienz sicher. Ziel ist ein hohes Mafd an
Cybersicherheit. Vor diesem Hintergrund ergreift das Unternehmen gezielte Mafsnahmen zur
Vermeidung beziehungsweise Minimierung von Risiken und nutzt zugleich Chancen zur

Weiterentwicklung des Managementsystems:

v Anwendung bewahrter Verfahren in allen von dieser Richtlinie abgedeckten Bereichen,
insbesondere gemafs ISO 9001 (Qualitat), ISO 14001 (Umwelt), ISO 27001
(Informationssicherheit), ENS (Nationales Sicherheitskonzept), TISAX, ISO 20000-1
(Servicemanagement), ISO 22301 (Geschaftskontinuitdat) sowie den einschlagigen
regulatorischen Anforderungen in Bezug auf DORA und NIS2.

v Wir nutzen moderne Technologien und bewahrte Verfahren im Umgang mit Einrichtungen

und Informationswerten. Dabei berticksichtigen wir den gesamten Lebenszyklus und planen
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Beschaffung, Beauftragung und Nutzung so, dass Effizienz, Qualitat, Informationssicherheit
und Betriebskontinuitat verbessert werden. Gleichzeitig fordern wir, soweit mit der
Informationssicherheit vereinbar, Wiederverwendung und Recycling und achten darauf,
Risiken und Umweltauswirkungen zu reduzieren.

v Wir gehen verantwortungsvoll mit Ressourcen wie Wasser, Energie und Rohstoffen um und
tragen so aktiv zu einer nachhaltigen Entwicklung bei.

v Wir tragen aktiv zum Klimaschutz bei, indem wir unsere CO2-Emissionen messen und
reduzieren und verstarkt auf erneuerbare Energien setzen.

v Wirschulen und sensibilisieren unsere Mitarbeitenden, Lieferanten und Subunternehmen im
Hinblick auf Umwelt-, Qualitats-, Informationssicherheits- und
Geschaftskontinuitatsanforderungen und stellen sicher, dass sie diese kennen und aktiv
umsetzen.

v Wir mindern die Auswirkungen von Sicherheitsvorfallen — insbesondere solcher, die zu einer
Unterbrechung der Geschaftstatigkeit fihren kdnnen — durch die Definition, Umsetzung und
regelmaige Uberpriifung von Kontinuititsstrategien, die eine  kontrollierte
Wiederherstellung geschaftskritischer Prozesse erméglichen.

v Wir legen klare Verantwortlichkeiten in den Bereichen Qualitat, Umwelt,
Informationssicherheit, Servicemanagement und Geschaftskontinuitat fest und schaffen
daflir eine geeignete organisatorische Struktur.

v Wir erstellen klare Richtlinien, Standards und Verfahren, die flur Flihrungskrafte,
Mitarbeitende, Partner und externe Dienstleister gelten.

v Wir halten alle relevanten gesetzlichen Vorgaben ein, insbesondere in den Bereichen
Datenschutz, geistiges Eigentum sowie Arbeits- und Strafrecht, soweit sie unsere Aktivitaten
und Vermdgenswerte betreffen.

v Wir entwickeln unsere Dienstleistungen im Einklang mit den geltenden gesetzlichen
Anforderungen. Dabei berlcksichtigen wir alle relevanten Vorschriften flr unsere
Geschaftsbereiche und unser integriertes Managementsystem (Qualitat, Umwelt,

Informationssicherheit, Servicemanagement, Geschaftskontinuitat sowie DORA und NIS2).

Diese Richtlinie dient als Grundlage fiir die Festlegung und Uberpriifung der Ziele der
Managementsysteme, insbesondere in den Bereichen Qualitat, Umwelt, Servicebereitstellung,
Informationssicherheit und Geschaftskontinuitat sowie im Hinblick auf DORA und NIS2. Um die
wirksame Umsetzung dieser Richtlinie sicherzustellen, verpflichtet sich die Geschaftsleitung,

sie aktiv zu kommunizieren und regelmafsig auf Aktualitat und Wirksamkeit zu tiberprufen.
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